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~ Maintenir les serveurs 3CX en sécurité

Maintenir les mises a jours de 3CX a niveau

Securité

(g) Configuration
(gR) avancée
®

© Configurer le périphérique client uniquement via 3CX Tunnel
CallFlow

E et 3CX SBC
f’} Designer

- © Microsoft 365 pour 2FA et envoi sécurisé d'e-mails
/ © Google Login pour 2FA
©

Garder les mots de passe complexes

Configurer la protection contre les attaques

Indicateurs de pays autorisés pour les appels sortants
Limiter l'accés a la console

Listes de blocage d'IP - créer une liste blanche pour les IP

©® ® © © © ®

Parameétrer le peoplefone SIP-SERVER de maniére restrictive

3CX Securité pour les employes
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Statut systéme

Régles sortantes

Répondeurs numériques

Groupes d'appels

Files d'attentes

Sauvegarder

Rapports 4
Sécurité v
Avancés 2 2

Paramétres

peoplefone

Dashboard B Aide

Statut systéme Statut PBX Informations

Trunks enregistrés

Q

Licence
Extensions enregistrees

Produit

Nombre d'appels en cours Appels simultanés

o066

Ps en liste noire Places en réunion

Historique d'appels Purger 13 appels Date d'expiration @
Logs du chat @ Purger 0 messages Version
O —_— O -0

Journal d'audit

Mon partenaire
Sauvegardes automatiques m FQDN
Enregistrement 1Pva

) @ & PV [ None ]
6.3 GB restant o o

Logs serveur

@®Erreur @ Information
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© Acces Azure AD (M365)

© Acces via Google Authentication

© Création des groupes dans 3CX sur

SIGN IN WITH
I'authentification (automatique)

© Gestion 2FA basé sur AAD/Google ——— OR

© Future intégration locale du 2FA (prévu a l'avenir)

Se connecter
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Travailler avec la console web 3CX

Langue et Chat
Créer un groupe
Créer des utilisateurs

Gestion des appels
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\ CallFlow Designer
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‘ 3CX Call Flow Designer
} Configuration
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File Edit View Tools Help

Re- WHFIDCE Zoom Level AT LE - ]
Components o % x Start Page * X Propertes g * x
4 Call Control a8l
81 Menu CX Call Flow Designer
User Input
;:'zj Voice Input
& Authentication Get Started Start
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